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1. INTRODUCCIÓN 

El proyecto Espacios Urbanos Inteligentes se deriva de los compromisos del Plan Operativo de 
Gobierno del Ayuntamiento de Madrid, dando respuesta a la configuración de espacios urbanos 
que, para la mejor adaptación y personalización de , servicios y soluciones a las necesidades de los 
ciudadanos. 

Adicionalmente, este proyecto permite avanzar en los compromisos recogidos en la Estrategia 
para la Transformación Digital, Madrid Capital, especialmente en lo referente a su objetivo 
estratégico 2 “Inteligencia de ciudad”, junto a su eje estratégico de “Ciudad Segura, resiliente y 
capacitada” y sus programas de: “Inteligencia digital y sostenible en la gestión”, ayudando a seguir 
con una gestión más eficiente, sostenible e interoperable y ofreciendo un atractivo de innovación 
en la ciudad. 

Los Espacios Urbanos Inteligentes mejoran la eficiencia operativa, optimizan el uso de recursos, 
aumentan la seguridad y sostenibilidad, y fomentan la participación ciudadana. Asimismo, pueden 
facilitar la gestión eficiente del tráfico, la energía, los residuos y otros servicios urbanos, mejorando 
la calidad de vida de los ciudadanos y desarrollando un entorno más conectado y resiliente. 

Se tratan de espacios hiperconectados de Madrid, una ciudad con inteligencia basada en el análisis 
y procesamiento de datos, que permiten optimizar el ajuste de la prestación de los servicios 
públicos de ciudad a las necesidades de cada persona, facilitar la toma de decisiones y maximizar 
ahorros de consumos de energía y reducción de emisiones.Este proyecto permitirá avanzar en la 
digitalización de la ciudad mediante la transformación integral del espacio urbano a través del 
despliegue de soluciones digitales innovadoras y modelos smartcity. A su vez, el intercambio de 
información entre los diversos elementos que formarán parte del sistema permitirá avanzar en una 
gestión basada en evidencias, datos, y construir una ciudad abierta, interoperable y cibersegura. 

2. OBJETIVOS 

El propósito fundamental de los "Espacios Urbanos Inteligentes" es diseñar y construir un entorno 
urbano más conectado, sostenible, y centrado en el ciudadano, que responda de manera eficiente 
a las necesidades cambiantes de la sociedad moderna. A continuación, detallamos los objetivos 
específicos que guían esta visión. 

Creación de espacios hiperconectados 

La conectividad es un pilar esencial para la transformación de cualquier ciudad. El objetivo es crear 
espacios donde la información fluya de manera constante y en tiempo real, conectando 
infraestructuras, dispositivos, y ciudadanos. Esta hiperconectividad permite una interacción 
directa entre los diferentes componentes de la ciudad, desde el transporte público y los servicios 
municipales hasta el comercio y la vida cotidiana de los habitantes. 

Transformación verde y digital de la ciudad  

Más allá de la simple digitalización, buscamos una transformación holística de la ciudad que 
incorpore principios de sostenibilidad y respeto por el medio ambiente. Esto implica la adopción 
de tecnologías limpias, promoción de la movilidad sostenible, y la implementación de soluciones 
digitales que reduzcan el consumo de recursos y minimicen el impacto ecológico. 
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Gestión inteligente y sostenible de los espacios urbanos  

La adopción de tecnologías como IoT y la analítica avanzada de datos permitirá una gestión más 
precisa y proactiva de los espacios urbanos. Al analizar en tiempo real la información proveniente 
de diferentes fuentes, se pueden tomar decisiones más informadas sobre la asignación de 
recursos, la planificación urbana, y la respuesta a incidentes, siempre con un enfoque en la 
sostenibilidad y eficiencia. 

Proporcionar servicios de valor para los ciudadanos y servicios municipales  

El ciudadano es el núcleo de esta transformación. El objetivo es ofrecer servicios que mejoren su 
calidad de vida, faciliten su día a día y respondan a sus necesidades cambiantes. Esto se traduce 
en soluciones como apps de movilidad, plataformas de comunicación con el gobierno local, o 
sistemas de alerta temprana. Asimismo, se busca optimizar los servicios municipales, haciéndolos 
más ágiles, eficientes y adaptados a las demandas ciudadanas. 

Mejorar la coordinación y respuesta a las necesidades de las personas 

Todos los objetivos deben converger en poner a las personas en el centro de la transformación 
urbana. A través de una mejor coordinación entre los diferentes servicios y entidades, y una 
escucha activa a los ciudadanos, se busca construir una ciudad que se anticipe y responda de 
forma efectiva a sus necesidades, aspiraciones y preocupaciones. 

3. SITUACIÓN ACTUAL 

Madrid, como capital de España y una de las principales ciudades europeas, ha experimentado en 
los últimos años una serie de transformaciones orientadas hacia la modernización y sostenibilidad. 
Sin embargo, como cualquier metrópoli global, enfrenta desafíos inherentes a su crecimiento y 
desarrollo. A continuación, se presenta un análisis detallado de la situación actual de la ciudad en 
relación con la visión de "Espacios Urbanos Inteligentes". 

Estado de la conectividad en la ciudad 

Se cuenta con una robusta infraestructura de conectividad, con amplias zonas cubiertas por redes 
de fibra óptica y servicios 4G y 5G. Los principales operadores del país han establecido en la ciudad 
puntos de acceso y centros de datos, facilitando una conectividad constante y de alta velocidad. 
Sin embargo, existen aún algunas zonas, especialmente en los barrios periféricos, donde la 
conectividad puede ser menos óptima, lo que plantea la necesidad de una expansión más 
homogénea. 

Medidas de sostenibilidad implementadas 

En los últimos años, Madrid ha tomado medidas significativas hacia la sostenibilidad. Ejemplo de 
ello es la implementación de una zona de bajas emisiones en el corazón de la ciudad que busca 
reducir la contaminación del aire. Asimismo, se ha promovido el uso de transporte público y 
vehículos eléctricos, y se han establecido programas de reciclaje y gestión de residuos. Las áreas 
verdes, como el Retiro o Madrid Río, han sido preservadas y revitalizadas para ofrecer espacios de 
recreación y contribuir al bienestar ecológico. 
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Nivel de digitalización y uso de tecnologías en espacios urbanos 

Se han implementado sistemas de smart parking, estaciones de carga para vehículos eléctricos con 
capacidad de comunicación en tiempo real, y se han desarrollado aplicaciones móviles para facilitar 
la interacción ciudadana con servicios municipales. La implementación de sensores en ciertas áreas 
permite monitorizar la calidad del aire, el tráfico, y otros aspectos relevantes para la gestión de la 
ciudad. No obstante, aún hay potencial para una mayor integración de tecnologías IoT en el paisaje 
urbano. 

Desafíos y limitaciones actuales 

La densidad de población y el tráfico continúan siendo puntos de atención, y la gestión eficiente 
de los residuos en una ciudad de su tamaño es un reto constante. La conectividad, aunque 
avanzada, aún necesita expandirse de forma más uniforme. Además, la integración de nuevas 
tecnologías requiere no solo inversiones significativas, sino también una adaptación cultural y 
formación para que los ciudadanos puedan aprovecharlas al máximo. 

Laboratorio IoT 

El IoTMADLab cuenta con instalaciones físicas y con personal técnico capacitado para trabajar con 
los dispositivos de los diferentes fabricantes. Se ubica en el Campus de UPM. 
El IoTMADLab centra sus actividades en las instalaciones y equipos que las Áreas Municipales 
utilizan en sus servicios y se centran en la conectividad e interoperabilidad de los dispositivos a los 
que están conectados los sensores y actuadores, incorporando la ciberseguridad extremo a 
extremo de redes IoT. Con el fin de establecer el modelo de objetos estandarizado que permita la 
interoperabilidad real de los dispositivos IoT en la ciudad de Madrid, se ha previsto la realización 
de una batería de pruebas en el propio laboratorio. 
Actualmente, en el contexto de esta iniciativa se está llevando a cabo la definición de espacios 

urbanos en el entorno de Casa de Campo, así como en Mercamadrid y Valdemingómez. 
Adicionalmente, se ha lanzado una oficina técnica 5G para el apoyo al diseño y ejecución de 
proyectos y se ha ampliado el convenio con la UPMP en el que se incluye el despliegue de 
corredores y casos de uso5G y la ciberseguridad de redes. Propuesta del diseño de los primeros 
Corredores Urbanos 5G 

4. ALCANCE 

Tecnologías involucradas 

Los Espacios Urbanos Inteligentes integran una variedad de tecnologías para mejorar la 
eficiencia de la ciudad y la calidad de vida de sus habitantes. 

• Conectividad y comunicaciones: La infraestructura tecnológica necesaria para 
respaldar la interconexión de los diferentes grupos de casos de uso. Esto incluye redes 
de comunicación, protocolos de comunicación estándar, tecnologías de Internet de las 
cosas (IoT) y sistemas de gestión de datos en tiempo real. 

• Sensores y dispositivos inteligentes: Los diferentes grupos de casos de uso requieren 
la implementación de sensores y dispositivos inteligentes para recopilar datos en 
tiempo real. Estos sensores pueden ser utilizados para medir el flujo de personas, la 
calidad del aire, la ocupación de estacionamientos, el consumo de energía, entre otros 
aspectos relevantes para cada grupo de casos de uso. 
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• Plataformas de gestión de datos: Es fundamental contar con una plataforma 
centralizada de gestión de datos que permita recopilar, almacenar y procesar la gran 
cantidad de información generada por los diferentes grupos de casos de uso. Estas 
plataformas pueden utilizar tecnologías como el big data, la analítica de datos y la 
inteligencia artificial para extraer información valiosa y generar conocimientos útiles 
para la toma de decisiones. 

• Aplicaciones y servicios digitales: La integración de las diferentes soluciones y 
servicios digitales que se desarrollan en cada grupo de casos de uso. Esto puede incluir 
aplicaciones móviles, paneles de control, sistemas de información geográfica (GIS), 
sistemas de reserva y pago en línea, entre otros. Estas aplicaciones y servicios 
permiten a los usuarios acceder a información relevante, interactuar con los servicios 
urbanos y recibir notificaciones en tiempo real. 

• Seguridad y privacidad: Dado que los espacios urbanos inteligentes implican la 
recopilación y el intercambio de datos sensibles, es fundamental implementar medidas 
de seguridad y privacidad adecuadas para proteger la información y garantizar la 
confidencialidad, integridad y disponibilidad de los datos. 

Áreas de impacto 

• Iluminación: La implementación de sistemas inteligentes puede regular la iluminación 
según las necesidades, reduciendo el consumo energético y mejorando la seguridad 
en zonas públicas. 

• Tráfico: A través de sensores y sistemas de análisis, es posible mejorar la gestión del 
tráfico, reduciendo congestiones, optimizando rutas y mejorando la experiencia de 
conducción. 

• Medio ambiente: Monitorizar la calidad del aire, niveles de ruido, y otras variables 
ambientales es crucial para garantizar una ciudad saludable y sostenible. 

• Mobiliario urbano: Bancos, paradas de autobús, fuentes y otros elementos pueden 
integrar tecnologías para ofrecer servicios adicionales, desde carga de dispositivos 
móviles hasta información en tiempo real. 

• Gestión de residuos: Los sistemas inteligentes pueden optimizar la recolección y 
tratamiento de residuos, promoviendo el reciclaje y reduciendo el impacto ambiental. 

Beneficiarios directos e indirectos 

• Directos: 

o Ciudadanos: Tendrán acceso a servicios más eficientes, información en tiempo 
real y una mejor calidad de vida. 

o Administración municipal: Podrá gestionar recursos y servicios de manera más 
eficiente, tomando decisiones basadas en datos. 

o Negocios y comercios: Podrán beneficiarse de una gestión urbana más eficiente y 
de las oportunidades que brindan las nuevas tecnologías. 

• Indirectos:  

o Visitantes y turistas: Experimentarán una ciudad más organizada, accesible y 
amigable. 
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o Medio ambiente: La implementación de tecnologías sostenibles y eficientes 
reducirá el impacto ecológico de la ciudad. 

o Futuras generaciones: Heredarán una ciudad más sostenible, resiliente y adaptada 
a los desafíos del futuro. 
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5. DEMOSTRADORES 

El concepto de "demostradores" es esencial en la implementación de proyectos de innovación 
urbana, ya que permiten testear y validar soluciones en un entorno controlado antes de su 
despliegue a gran escala. Estos son espacios o proyectos piloto que sirven de modelo para 
futuras implementaciones. 

Definición y objetivos de los demostradores 

Un demostrador es un espacio o proyecto piloto donde se implementan y prueban soluciones 
tecnológicas y metodologías innovadoras en un entorno real pero controlado. Sirven como 
prototipos que, una vez evaluados y ajustados, pueden ser replicados o escalados en otras zonas 
de la ciudad. 

Objetivos: 

• Validar la eficacia y eficiencia de las soluciones propuestas. 

• Recopilar datos y feedback para ajustes y mejoras. 

• Reducir riesgos asociados a la implementación a gran escala. 

• Fomentar la aceptación y participación ciudadana mediante la demostración de 
beneficios tangibles. 

Espacios seleccionados para implementación 

Entre las tipologías de espacios que se van a poder transformar en Espacios Urbanos Digitales, se 
proponen los siguientes (ver detalle extendido en Anexo): 

Espacios recreativos y turísticos 

• Parques y zonas verdes: Estos son espacios dedicados a la recreación y relajación de 
los ciudadanos. En un contexto de ciudad inteligente, podrían contar con iluminación 
inteligente, sistemas de riego automatizados, bancos con cargadores solares y zonas 
con Wi-Fi gratuito. 
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• Zonas de alta afluencia turística: Lugares que atraen a numerosos visitantes, ya sean 
locales o extranjeros. Estas zonas pueden beneficiarse de señalización digital, sistemas 
de monitoreo de tráfico peatonal y aplicaciones móviles para guías turísticas. 

• Centros culturales y deportivos: Instalaciones donde la gente puede participar en 
actividades artísticas, culturales o deportivas. Pueden estar equipados con sistemas 
de gestión de energía, sistemas de venta de entradas electrónicas y plataformas 
interactivas para la audiencia. 

• Áreas de estacionamiento para bicicletas: Zonas designadas para el estacionamiento 
de bicicletas. Podrían contar con estaciones de carga para bicicletas eléctricas, 
sistemas de seguridad y monitoreo, y puntos de alquiler automatizados. 

• Áreas de eventos y festivales: Espacios utilizados para grandes reuniones y eventos. 
Pueden tener sistemas inteligentes para controlar el flujo de personas, gestión de 
residuos y sistemas de ticketing digital. 

• Oasis Climático: Área o espacio dentro de un entorno urbano diseñado 
específicamente para combatir y mitigar los efectos del cambio climático y la isla de 
calor urbano. Estos espacios emplean soluciones tecnológicas, ecológicas y 
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arquitectónicas para crear ambientes más frescos, limpios y habitables dentro de las 
ciudades. 

Espacios comerciales y residenciales 

• Ejes comerciales: Calles o zonas dedicadas principalmente al comercio. Pueden tener 
sistemas de monitoreo de tráfico, iluminación inteligente y plataformas digitales para 
promociones locales. 

• Áreas residenciales: Zonas donde las personas viven. Las casas pueden estar 
equipadas con sistemas domóticos, gestión de energía y recogida inteligente de 
residuos. 
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• Estacionamientos y garajes: Lugares destinados al estacionamiento de vehículos. 
Pueden contar con sistemas de pago automatizado, detección de espacios libres y 
cargadores para vehículos eléctricos. 

Servicios públicos y movilidad 

• Entornos educativos: Escuelas, universidades y otros centros de aprendizaje. Pueden 
incorporar aulas digitales, sistemas de seguridad y gestión de recursos energéticos. 

• Transporte público: Medios de transporte como autobuses, trenes y tranvías. Pueden 
tener sistemas de pago sin contacto, información en tiempo real sobre horarios y rutas, 
y vehículos de bajas emisiones o eléctricos. 
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• Áreas de gobierno y administración: Edificios y zonas dedicadas a la administración 
pública. Pueden adoptar sistemas de gestión electrónica de documentos, plataformas 
de servicios en línea para ciudadanos y sistemas de seguridad avanzados. 

Infraestructura y seguridad 

• Centros de salud: Hospitales, clínicas y otros centros médicos. Pueden implementar 
sistemas de telemedicina, gestión electrónica de pacientes y sistemas de 
monitorización en tiempo real. 

• Áreas industriales: Zonas dedicadas a la producción y manufactura. Pueden 
incorporar automatización, sistemas de monitoreo de calidad del aire y gestión 
eficiente de recursos. 
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• Áreas de emergencia y seguridad: Estaciones de policía, bomberos y otros servicios 
de emergencia. Pueden contar con sistemas de respuesta rápida, monitoreo en tiempo 
real y vehículos conectados. 

• Tratamiento de residuos: Instalaciones para la gestión y tratamiento de residuos. 
Pueden tener sistemas automatizados de clasificación, gestión inteligente de residuos 
y plataformas para el reciclaje eficiente. 

Estos ejemplos adicionales demuestran cómo la combinación de diferentes tipologías puede 
generar soluciones más integradas y completas en una ciudad del futuro. Al integrar tecnologías 
avanzadas, análisis de datos y enfoques sostenibles en múltiples áreas, se pueden obtener 
resultados más efectivos en términos de eficiencia, seguridad, sostenibilidad y experiencia del 
usuario: 

Gestión inteligente de parques y zonas verdes en áreas residenciales: 

• Gestión de aforos en áreas controladas para garantizar la seguridad y comodidad de 
los visitantes. 

• Monitorización y control del riego y la humedad para optimizar el consumo de agua 
en los espacios verdes. 

• Recogida de residuos mediante vehículos autónomos para mejorar la eficiencia del 
servicio de limpieza en parques. 
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• Implementación de sistemas de gestión de residuos inteligentes para optimizar la 
recolección y el reciclaje de residuos generados en áreas verdes residenciales. 

Experiencia turística inteligente en zonas de alta afluencia turística: 

• Itinerarios culturales ajustados a la demanda para ofrecer experiencias turísticas 
personalizadas. 

• Paseos virtuales y patrimonio histórico artístico virtual para enriquecer la experiencia 
turística. 

• Monitorización en tiempo real del estado de conservación del patrimonio para su 
preservación. 

• Gestión inteligente de aparcamientos para facilitar la movilidad de los visitantes en 
áreas turísticas. 

Centros educativos sostenibles y seguros: 

• Eficiencia energética en los edificios educativos para reducir el consumo de energía. 

• Gestión de movilidad y control de accesos para facilitar el transporte de los 
estudiantes y garantizar su seguridad. 

• Campañas de promoción de establecimientos cercanos a los centros educativos para 
impulsar el comercio local y apoyar la economía del vecindario. 

• Control inteligente de aforos y seguridad pública para mantener la seguridad en los 
entornos educativos y prevenir aglomeraciones. 

Gestión sostenible de estacionamientos y garajes en áreas residenciales: 

• Sistemas de guiado y detección de plazas libres para facilitar la búsqueda de 
estacionamiento y reducir la congestión vehicular. 

• Pagos automatizados y sin contacto para agilizar el proceso de estacionamiento y 
reducir el uso de efectivo. 

• Monitorización de la ocupación y mantenimiento predictivo para optimizar la gestión 
del estacionamiento y reducir el tiempo de búsqueda de plazas. 

• Integración con servicios de transporte público para fomentar la intermodalidad y 
reducir el uso de vehículos privados en áreas residenciales. 

Experiencia cultural y deportiva interactiva en centros culturales y deportivos: 

• Gestión de aforos y control de acceso para garantizar la seguridad y cumplimiento de 
regulaciones en eventos y actividades culturales y deportivas. 

• Monitorización y control de la climatización y consumo energético para mejorar la 
eficiencia y reducir el impacto ambiental de los centros culturales y deportivos. 

• Oferta de eventos y actividades culturales basada en preferencias y demanda de los 
ciudadanos, utilizando datos recopilados sobre sus intereses y comportamientos. 

• Sistemas de seguimiento y localización de equipos deportivos y atletas para mejorar 
la seguridad, rendimiento y experiencia de los aficionados. 
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Movilidad sostenible en áreas residenciales y ejes comerciales: 

• Implementación de servicios de movilidad compartida en áreas residenciales para 
fomentar el uso de transporte público y reducir el tráfico. 

• Optimización del tráfico de peatones en ejes comerciales para facilitar la movilidad y 
mejorar la experiencia de compra. 

• Integración de puntos de carga de vehículos eléctricos en estacionamientos 
residenciales y comerciales para impulsar la adopción de vehículos eléctricos. 

Experiencia turística y sostenibilidad en zonas de alta afluencia turística: 

• Itinerarios culturales ajustados a la demanda y recomendaciones personalizadas 
basadas en preferencias del turista. 

• Uso de transporte público sostenible y compartido para reducir la congestión y las 
emisiones en áreas turísticas. 

• Monitorización en tiempo real del estado de conservación del patrimonio y esfuerzos 
de preservación basados en datos recopilados. 

Innovación educativa y seguridad en entornos educativos: 

• Uso de tecnologías educativas y plataformas digitales para mejorar la enseñanza y el 
aprendizaje en los centros educativos. 

• Implementación de sistemas de seguridad avanzados, como videovigilancia inteligente 
y control de accesos, para garantizar la seguridad de los estudiantes. 

• Gestión inteligente de aforos y seguridad pública en entornos educativos para 
prevenir situaciones de riesgo y promover la seguridad. 

Gestión eficiente de estacionamientos y movilidad en centros de salud: 

• Sistemas de gestión de estacionamientos para garantizar la disponibilidad de plazas y 
facilitar el acceso de pacientes y visitantes a los centros de salud. 

• Uso de tecnología de seguimiento y localización para mejorar la eficiencia de los flujos 
de pacientes y personal médico. 

• Integración con servicios de transporte público y sistemas de reserva de citas para 
optimizar la movilidad y la gestión de los servicios de salud. 

Experiencia cultural y deportiva interactiva en centros culturales y deportivos: 

• Oferta de eventos y actividades culturales basada en preferencias y demanda de los 
ciudadanos, utilizando datos recopilados sobre sus intereses y comportamientos. 

• Uso de tecnología de realidad virtual y aumentada para ofrecer experiencias 
inmersivas y enriquecedoras en los centros culturales y deportivos. 

• Gestión de aforos y control de acceso basados en tecnologías sin contacto para 
garantizar la seguridad de los visitantes y cumplir con los protocolos sanitarios. 
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6. ARQUITECTURA – CATÁLOGO DE COMPONENTES Y SERVICIOS 

La arquitectura de un proyecto de "Espacios Urbanos Inteligentes" es el esqueleto fundamental 
que soporta todas las funcionalidades y servicios propuestos. Esta sección abordará los 
componentes y servicios clave, así como aspectos cruciales como la comunicación entre 
componentes y la seguridad de los datos. 

Descripción general de la arquitectura. 

La arquitectura propuesta para el proyecto se basa en una estructura modular y escalable que 
integra tanto hardware como software. Esta arquitectura permitirá la recopilación, transmisión, 
almacenamiento y análisis de datos en tiempo real. Se diseñará para ser robusta, resiliente y capaz 
de adaptarse a las crecientes demandas de la ciudad. 

Componentes y capas fundamentales. 

• Capa de Dispositivos (Devices Layer): Esta es la capa en la que residen los dispositivos 
físicos y sensores. Estos dispositivos pueden ser desde simples sensores de 
temperatura hasta dispositivos más complejos como cámaras de seguridad o vehículos 
autónomos. 

• Capa de Comunicación (Communication Layer): Una vez que los dispositivos recogen 
datos, esos datos necesitan ser transmitidos. Esta capa se encarga de la transmisión 
de datos entre dispositivos y hacia los sistemas de procesamiento, y puede involucrar 
diferentes protocolos y medios de comunicación. 

• Capa de Procesamiento de Eventos y Datos (Event/Data Processing Layer): Una vez 
que los datos son transmitidos, deben ser procesados para obtener información útil. 
Esto puede incluir el almacenamiento de datos, su procesamiento para obtener 
información relevante, o la ejecución de ciertas acciones basadas en los datos 
recibidos. 

• Capa de Aplicaciones (Applications Layer): Basándose en los datos procesados, esta 
capa proporciona la interfaz con la que los usuarios o sistemas interactúan. Puede 
tratarse de aplicaciones móviles, paneles de control, sistemas de alerta, etc. 

• Capa de Servicios (Services Layer): Esta capa engloba los servicios que apoyan la 
gestión, orquestación y análisis de soluciones IoT. Puede incluir servicios de seguridad, 
integración, análisis avanzado, entre otros. 

• Capa de Negocios (Business Layer): En esta capa se toman decisiones basadas en la 
información procesada y se define el valor que IoT aporta al negocio. Aquí se 
consideran aspectos como los modelos de negocio, procesos, y decisiones 
estratégicas. 
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Interconexión y comunicación entre componentes. 

La comunicación entre componentes es esencial para la operación fluida del sistema. Se utilizarán 
protocolos estándar de comunicación como MQTT o CoAP para la transmisión de datos entre 
sensores, gateways y centros de datos. Las redes 5G y fibra óptica desempeñarán un papel clave 
en la transmisión de grandes volúmenes de datos con baja latencia. La integración de APIs 
permitirá la interoperabilidad entre diferentes sistemas y plataformas. 

Seguridad y privacidad de datos. 

La seguridad es primordial en cualquier sistema que maneje datos sensibles. Se implementarán 
medidas como: 

• Cifrado: Tanto en la transmisión de datos como en su almacenamiento. 

• Autenticación: Asegurando que solo los dispositivos y usuarios autorizados tengan 
acceso al sistema. 

• Control de acceso: Definiendo roles y permisos para limitar el acceso a la información. 

• Auditorías y registros: Manteniendo un historial de todas las acciones y accesos al 
sistema. 

• Cumplimiento de normativas: Asegurando que el sistema cumpla con regulaciones 
como el GDPR para la protección de datos personales. 
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7. PLANIFICACIÓN Y FASES 

Fase 1: diseño y conceptualización. 

• Objetivo: Definir la visión, objetivos y alcance del proyecto. 

• Actividades principales: 

o Reuniones con stakeholders para determinar necesidades y expectativas. 

o Investigación y análisis del estado actual de la ciudad. 

o Elaboración de un diseño preliminar y esquema conceptual del sistema. 

o Identificación de posibles desafíos y limitaciones. 

• Entregables: Documento de diseño y conceptualización con especificaciones iniciales. 

Fase 2: selección y adquisición de tecnologías. 

• Objetivo: Elegir las tecnologías y soluciones más adecuadas. 

• Actividades principales: 

o Evaluación y comparación de tecnologías y proveedores. 

o Negociación y firma de contratos con proveedores. 

o Adquisición de hardware y software necesarios. 

• Entregables: Tecnologías adquiridas y lista de herramientas y soluciones a 
implementar. 

Fase 3: implementación y despliegue. 

• Objetivo: Instalar y configurar el sistema en el entorno real. 

• Actividades principales: 

o Preparación del sitio y infraestructura. 

o Instalación de hardware (sensores, gateways, etc.). 

o Configuración y puesta en marcha del software. 

o Integración de sistemas y soluciones. 

• Entregables: Sistema implementado y listo para operar en un entorno de prueba. 

Fase 4: prueba y ajustes. 

• Objetivo: Verificar el correcto funcionamiento del sistema y realizar ajustes 
necesarios. 

• Actividades principales: 

o Pruebas funcionales para validar cada componente. 

o Pruebas de integración para asegurar la correcta comunicación entre 
componentes. 

o Identificación y corrección de fallos o deficiencias. 
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• Entregables: Sistema ajustado y validado para su operación completa. 

Fase 5: operación y mantenimiento. 

• Objetivo: Asegurar el funcionamiento continuo y eficiente del sistema. 

• Actividades principales: 

o Monitorización constante del sistema. 

o Resolución de problemas o incidencias. 

o Actualizaciones y mejoras periódicas. 

o Formación y soporte a usuarios y administradores. 

• Entregables: Informes periódicos de operación y mantenimiento. 

Fase 6: evaluación y retroalimentación. 

• Objetivo: Medir el impacto y eficiencia del sistema y recoger feedback para mejoras 
futuras. 

• Actividades principales: 

o Encuestas y entrevistas con usuarios y stakeholders. 

o Análisis de datos y métricas de rendimiento. 

o Reuniones de revisión y evaluación. 

• Entregables: Informe de evaluación y lista de recomendaciones para futuras 
iteraciones o mejoras. 
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8. HITOS 

La puesta en marcha de la estrategia se articula sobre el cumplimiento de un conjunto de 
elementos de referencia que garantizan el correcto desarrollo del proyecto. Los hitos clave del 
desarrollo de la estrategia son: 

• IoTLab: espacio físico y virtual cuyo objetivo es definir un modelo estandarizado  
abierto, neutro e interoperable para facilitar la conexión directa entre dispositivos de 
diferentes fabricantes y servicios. 

• Definición de 3 espacios urbanos en el entorno de Casa de Campo, Mercamadrid y 
Valdemingómez. 

• La puesta en marcha del Centro de Transformación Digital con una Oficina Técnica 
5G para el apoyo al diseño y ejecución de proyectos. 

• La ampliación del convenio con la UPMP en el que se incluye el despliegue de 
corredores y casos de uso5G y la ciberseguridad de redes. Propuesta del diseño de los 
primeros Corredores Urbanos 5G.  
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9. ANEXOS 

Fichas Espacios Urbanos Inteligentes. 
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