BOAM num. 9.089 3 de marzo de 2022

C) Personal

Convocatorias

Area de Gobierno de Hacienda y Personal

558 Resolucion de 28 de febrero de 2022 del Director General de Planificacién de Recursos
Humanos por la que se aprueban las bases especificas por las que se regira el proceso
selectivo para proveer, mediante promocion interna independiente, plazas de Técnico/a
Superior T.1.C. del Ayuntamiento de Madrid.

De conformidad con lo dispuesto en el articulo 6.5 del Acuerdo sobre condiciones de trabajo
comunes al personal funcionario y laboral del Ayuntamiento de Madrid y sus Organismos
Auténomos para el periodo 2019-2022 (Boletin Oficial de Ayuntamiento de Madrid num. 8.307, de 2
de enero de 2019), las bases especificas por las que se regira el proceso selectivo para proveer,
mediante promocién interna independiente, plazas de Técnico/a Superior T.l.C. del Ayuntamiento
de Madrid fueron sometidas a la consideracion de la Mesa General de Negociacion de Personal
Funcionario del Ayuntamiento de Madrid y sus Organismos Autdbnomos en su reunion de fecha 24
de febrero de 2022.

De acuerdo con lo dispuesto en el apartado 11°.1.2.b) del Acuerdo de 27 de junio de 2019 de la
Junta de Gobierno de la Ciudad de Madrid, de organizacién y competencias del Area de Gobierno
de Hacienda y Personal (Boletin Oficial de la Comunidad de Madrid nium. 168, de 17 de julio de
2019), modificado por Acuerdo de 30 de enero de 2020 de la Junta de Gobierno de la Ciudad de
Madrid (Boletin Oficial del Ayuntamiento de Madrid num. 8.573, de 3 de febrero de 2020),
corresponde al Director General de Planificacion de Recursos Humanos la competencia para
convocar, aprobar las bases y resolver las convocatorias de seleccion de personal, sin perjuicio de
las competencias atribuidas al Area de Gobierno de Portavoz, Seguridad y Emergencias.

Por todo cuanto antecede, vengo en aprobar la siguiente
RESOLUCION

PRIMERO.- Aprobar las bases especificas que regiran la convocatoria del proceso selectivo
para proveer, mediante promocion interna independiente, plazas de Técnico/a Superior T.I.C. del
Ayuntamiento de Madrid, encuadradas en la Escala de Administracion Especial, Subescala
Servicios Especiales, Grupo A, Subgrupo A1, de los establecidos en el articulo 76 del Real Decreto
Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto
Basico del Empleado Publico, en relacion con su disposicion transitoria tercera.

Dichas bases figuran como anexo a la presente resolucion.

SEGUNDO.- Por el 6rgano competente se procedera a la publicacion de la presente resolucion
en el Boletin Oficial del Ayuntamiento de Madrid y en la sede electrénica del Ayuntamiento de
Madrid (www.madrid.es).

Contra la presente resolucion que pone fin a la via administrativa podran interponerse los
recursos que se indican a continuacion:

I. Recurso potestativo de reposicion, previo al contencioso-administrativo, ante el mismo
6rgano que dict6 la resolucion en el plazo de un mes contado a partir del dia siguiente a la fecha de
publicacién en el Boletin Oficial del Ayuntamiento de Madrid de la presente resolucién, o bien,
directamente, recurso contencioso-administrativo ante el érgano competente de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a partir del dia siguiente a la fecha de la
publicacion en el Boletin Oficial del Ayuntamiento de Madrid de la presente resolucién, de acuerdo
con lo dispuesto en los articulos 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (LPAC), y articulo 46 de la Ley 29/1998, de
13 de julio, Reguladora de la Jurisdiccién Contencioso-Administrativa (LJCA).
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Il. Contra la resolucién expresa del recurso de reposicion, recurso contencioso-administrativo
ante el érgano competente de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses
a contar desde el dia siguiente a la fecha en que reciba la notificacion de la resolucién del recurso
(articulos 123, apartado 2.°, y 124 LPAC y 46 LJCA).

Il. Si en el plazo de un mes de la interposiciéon del recurso de reposicion no ha recaido
resolucion expresa, se entendera desestimado y podra interponer recurso contencioso-
administrativo ante el 6rgano competente de la Jurisdiccion Contencioso-Administrativa en el plazo
de seis meses a contar desde el dia siguiente a aquel en que haya terminado el plazo para resolver
expresamente el recurso de reposicion (articulos 124 y 24 LPAC y 46 LJCA).

IV. Todo ello, sin perjuicio de que el interesado ejercite cualquier otro recurso que estime
pertinente (articulo 40.2 LPAC).

Madrid, a 28 de febrero de 2022.- El Director General de Planificaciéon de Recursos Humanos,
Antonio Sanchez Diaz.
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ANEXO

BASES ESPECIFICAS POR LAS QUE SE REGIRA EL PROCESO SELECTIVO
PARA PROVEER, MEDIANTE PROMOCION INTERNA INDEPENDIENTE, PLAZAS
DE TECNICO/A SUPERIOR T.I.C. DEL AYUNTAMIENTO DE MADRID

PRIMERA.- Ambito de aplicacion.

La realizacion de las pruebas selectivas convocadas para proveer, mediante
promocioén interna independiente, plazas de Técnico/a Superior T.I.C. del
Ayuntamiento de Madrid se ajustard a lo establecido en las bases generales por las
gue se regiran los procesos selectivos que convoque el Ayuntamiento de Madrid para
la promocion interna independiente del personal funcionario (en adelante bases
generales), aprobadas por Resolucion de 16 de octubre de 2020 del Director General
de Planificacion de Recursos Humanos (BOAM num. 8.753, de 21 de octubre de
2020), asi como a lo dispuesto en las presentes bases especificas.

El 6érgano de seleccidbn debera ajustarse al calendario establecido para la
celebracion de los ejercicios por el 6rgano competente en materia de seleccion/la
Comision permanente de seleccion.

De conformidad con las bases generales, se advierte que la celebracion de los
ejercicios de este proceso selectivo podra coincidir con las fechas de celebracion de
ejercicios de otros procesos selectivos.

SEGUNDA.- Caracteristicas de las plazas.

Las plazas convocadas corresponden al Grupo A, Subgrupo Al de los
establecidos en el articulo 76 del Real Decreto Legislativo 5/2015, de 30 de octubre,
por el que se aprueba el texto refundido de la Ley del Estatuto Basico del Empleado
Publico, en relacidon con su disposicion transitoria tercera, y estan encuadradas en la
Escala de Administracion Especial, Subescala Servicios Especiales, Categoria
Técnico/a Superior T.I.C. del Ayuntamiento de Madrid.

TERCERA.- Requisitos de los/las aspirantes.

3.1. Requisitos generales.

Los/las aspirantes que concurran a las pruebas selectivas, ademas de reunir los
requisitos exigidos en el apartado 4.1 de las bases generales, deberan reunir los
siguientes:

a) Cumplir uno de los siguientes requisitos:

a.1l) Tener la condicién de funcionario/a de carrera de cualquier categoria del

Grupo A, Subgrupo A2 de la Escala de Administracion Especial o General del
Ayuntamiento de Madrid o de sus Organismos Autdbnomos.

CSV: 291R9HRPV5Q7F3NU
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En dichos supuestos deberan haber prestado servicios como funcionarios/as en
categorias de esta o diferente escala, en su caso, y -correspondientes al
grupo/subgrupo inmediato inferior al de las plazas convocadas por un periodo minimo
de dos afios. A estos efectos se computaran los servicios prestados por los/las
aspirantes en las situaciones equiparadas al servicio activo por la legislacion vigente.

Podran participar, igualmente, los/las funcionarios/as de carrera de otras
Administraciones Publicas que se encuentren prestando servicios en el Ayuntamiento
de Madrid o sus Organismos Autbnomos por haber obtenido un puesto con caracter
definitivo mediante los procedimientos de concurso o libre designacion en funcién de lo
dispuesto en el articulo 12 del Reglamento de Ordenacién de Personal del
Ayuntamiento de Madrid de 22 de diciembre de 2005.

a.2) Tener la condicion de personal laboral fijo del Ayuntamiento de Madrid o de
sus Organismos Autbnomos:

Podran participar los/las trabajadores/as laborales fijos/as del Ayuntamiento de
Madrid o de sus Organismos Autbnomos pertenecientes a categorias a las que figuren
adscritas las funciones o los puestos que desempefien, siempre que reunan los
requisitos establecidos en la disposicion transitoria segunda del TREBEP, el Acuerdo
de la Junta de Gobierno de 17 de noviembre de 2011 (BOAM de 21 de noviembre de
2011) y sus posteriores modificaciones, Acuerdos de la Junta de Gobierno de 29 de
diciembre de 2016 (BOAM de 2 de enero de 2017) y de 7 de septiembre de 2017
(BOAM de 11 de septiembre de 2017), por el que se define el ambito de la Funcién
Publica municipal.

b) Estar en posesion del titulo de Grado, Licenciado/a, Ingeniero/a o Arquitecto/a,
o certificacibn académica que acredite haber realizado y aprobado los estudios
completos necesarios para la expedicion de este.

En el caso de titulaciones obtenidas en el extranjero se debera estar en posesion
de la correspondiente convalidacion o de la credencial que acredite, en su caso, la
homologacion.

3.2. Requisitos del cupo de reserva de discapacidad.

En el caso de que lo establezca la convocatoria, los/las aspirantes que concurran
por el cupo de reserva de discapacidad, ademas de reunir los requisitos exigidos en el
apartado 4.1 de las bases generales y en el apartado 3.1 de estas bases especificas,
deberan tener legalmente reconocido un grado de discapacidad igual o superior al 33
por ciento. Esta circunstancia se acreditara una vez superado el proceso selectivo.

3.3. Los/las aspirantes deberan reunir los requisitos establecidos en estas bases
en la fecha de finalizacion del plazo de presentacion de solicitudes y mantenerlos
durante todo el proceso selectivo.
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CUARTA.- Sistema selectivo.
El proceso de seleccion de los/las aspirantes constara de dos fases:

a) Oposicion.
b) Concurso.

4.1. Fase de oposicion.

De conformidad con el articulo 7 del Acuerdo sobre condiciones de trabajo
comunes al personal funcionario y laboral del Ayuntamiento de Madrid y sus
Organismos Autonomos, los/las aspirantes que hubieran superado alguna o todas las
pruebas en la anterior convocatoria, pero no hubieran aprobado el proceso selectivo
por no haber alcanzado méritos suficientes, quedaran exentos/as de la realizacion de
dichas pruebas en esta convocatoria.

Los/las aspirantes que deseen optar por la exencion de la realizacion de la
prueba o las pruebas superadas deberan hacerlo constar expresamente en la solicitud
de admision a las pruebas selectivas.

Sin perjuicio de lo anterior, los/las aspirantes que hubieran aprobado alguna de
las pruebas podran optar por su repeticion, en cuyo caso se estara a la calificacion
obtenida en esta ultima convocatoria.

No obstante, la exencién de la realizacion de las pruebas superadas se limitara a
la convocatoria inmediatamente posterior y siempre que no hayan transcurrido mas de
tres afos entre las fechas de publicaciéon en el BOE de las respectivas convocatorias y
que el contenido del temario, los ejercicios y su modo de calificacion sean similares.

La fase de oposicion serd previa a la fase de concurso, tendra caracter
eliminatorio y constara de los siguientes ejercicios:

Primer ejercicio: consistira en contestar un cuestionario compuesto por 90
preguntas que versaran sobre el contenido del programa que figura como Anexo a
estas bases.

El tiempo para la realizacion de este ejercicio sera de ciento diez minutos.

A este numero de preguntas se afiadirdn otras ocho preguntas adicionales de
reserva, incrementandose el tiempo en diez minutos, para el caso de anulacion
posterior de alguna de aquéllas.

El cuestionario estard compuesto por preguntas con tres respuestas alternativas,
siendo una de ellas la correcta.

Segundo ejercicio: consistira en desarrollar por escrito un tema, a escoger por
el/la opositor/a, de entre dos temas extraidos por sorteo publico en el mismo acto del
examen, del programa que figura como Anexo a estas bases.

=]
P4
™
w
™~
o
)
>
&
o
I
o
&
o
o
N
>
n
O

El tiempo para la realizacion de este ejercicio sera de una hora.

28




BOAM num. 9.089 3 de marzo de 2022

En el desarrollo de este no podra utilizarse ningun libro o material de consulta.

Se valoraran los conocimientos, la claridad y el orden de ideas, asi como la
calidad de la expresion escrita y la forma de presentacion.

Tercer ejercicio: consistirA en resolver por escrito un supuesto de caracter
practico, a escoger por el/la opositor/a entre dos propuestos por el 6rgano de
seleccidn, relacionados con el contenido del programa que figura como Anexo a estas
bases.

El tiempo para la realizacién de este ejercicio sera de dos horas.
Los/las opositores/as podran hacer uso de los materiales, en soporte papel, que
consideren oportunos, tales como libros, textos y apuntes, o bien, en su caso, de los

puestos a su disposicion en formato electronico por el 6rgano de seleccion.

Se valorara el rigor analitico, asi como los conocimientos generales y especificos
pertinentemente incorporados a la resolucion del supuesto.

4.2. Fase de concurso.

La fase de concurso, que sera posterior a la de oposicion, no tendra caracter
eliminatorio ni podra tenerse en cuenta para superar las pruebas de la fase de
opaosicion.

Seran meéritos puntuables:

A) Experiencia Profesional.

B) Formacion.

QUINTA.- Calificaciéon del proceso selectivo.

5.1. Calificacion de la fase de oposicion.

5.1.1. Normas generales.

En cada uno de los ejercicios de la oposicion se calificara separadamente y por
este orden a los/las aspirantes del cupo de discapacidad y a los/las aspirantes del
turno ordinario de promocién interna, procediéndose a publicar la lista de
aprobados/as.

Los ejercicios seran calificados de cero a diez puntos, siendo eliminados/as
aguellos/as aspirantes que no alcancen un minimo de cinco puntos en cada uno de

ellos.

Todas las calificaciones de los ejercicios deberan ser redondeadas al valor del
segundo decimal.
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El érgano de seleccion queda facultado para la determinacion del nivel minimo
exigido de conformidad con el sistema de valoracion que se adopte en cada prueba
selectiva, garantizando en todo caso la idoneidad de los/las aspirantes
seleccionados/as.

Con el fin de respetar los principios de publicidad, transparencia, objetividad y
seguridad juridica que deben regir los procesos selectivos, el 6rgano de seleccion
debera publicar, con anterioridad a la realizacion de las pruebas, los criterios de
correccion, valoracion y superacion de estas que no estén expresamente establecidos
en estas bases.

5.1.2. Calificacion de los ejercicios.
Las calificaciones para cada uno de los ejercicios se otorgaran como sigue:

Primer ejercicio: en la calificacidbn de este ejercicio cada pregunta contestada
correctamente se valorara en positivo; la pregunta no contestada, es decir, que figuren
las tres letras en blanco o con mas de una opcion de respuesta, no tendré valoracion,
y la pregunta con contestacion erronea se penalizara con el equivalente a 1/5 del valor
de la respuesta correcta.

Segundo ejercicio: este ejercicio sera puntuado por cada miembro del 6rgano de
seleccidén con una calificacion comprendida entre cero y diez puntos. Posteriormente,
la suma de las calificaciones se dividira entre el nimero de asistentes del 6rgano de
seleccién, obteniéndose una calificacion entre cero y diez puntos.

Cuando entre las puntuaciones otorgadas por los miembros del 6rgano de
seleccidn exista una diferencia de tres 0 mas enteros entre las calificaciones maxima y
minima, éstas seran automaticamente excluidas y se hallara la puntuacion media entre
las calificaciones restantes. En el supuesto en que haya mas de dos notas emitidas
gue se diferencien en tres 0 mas puntos, so6lo se eliminaran una de las calificaciones
maximas y otra de las minimas. En ningun caso se procedera a la exclusion de las
calificaciones extremas cuando al efectuarse dicha exclusién pueda alcanzarse una
nota media superior a la que se lograria de computarse la totalidad de las
calificaciones.

Tercer ejercicio: este ejercicio sera puntuado por cada miembro del érgano de
seleccidén con una calificacion comprendida entre cero y diez puntos. Posteriormente,
la suma de las calificaciones se dividira entre el nimero de asistentes del 6rgano de
seleccién, obteniéndose una calificacion entre cero y diez puntos.

Cuando entre las puntuaciones otorgadas por los miembros del 6rgano de
seleccion exista una diferencia de tres 0 mas enteros entre las calificaciones maxima y
minima, éstas seran automaticamente excluidas y se hallara la puntuacion media entre
las calificaciones restantes. En el supuesto en que haya mas de dos notas emitidas
que se diferencien en tres 0 mas puntos, solo se eliminaran una de las calificaciones
maximas y otra de las minimas. En ningun caso se procedera a la exclusion de las
calificaciones extremas cuando al efectuarse dicha exclusion pueda alcanzarse una
nota media superior a la que se lograria de computarse la totalidad de las
calificaciones.
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5.1.3. Calificacion final de la fase de oposicion.

La calificacion final de la fase de oposicidbn vendra determinada por la media
aritmética de las calificaciones obtenidas en cada uno de los ejercicios de esta fase.

El 6rgano de seleccion hara publica la relacidon de aprobados/as de la fase de
oposicion por cada turno de acceso, en la que se indicara el nimero de orden obtenido
en la fase de oposicién de acuerdo con la puntuacion total alcanzada, con indicacion
de las notas parciales de cada uno de los ejercicios de esta fase.

5.2. Calificacion de la fase de concurso.

La calificacion de la fase de concurso se realizara de conformidad con lo
establecido en los apartados 8.8 y 9.2 de las bases generales.

Efectuada la valoracion, el 6rgano de seleccion hara publica, respecto de
aguellas personas que hayan superado la fase de oposicion, la calificacién de la fase
de concurso.

5.3. Calificacion definitiva del proceso selectivo.

La calificacion definitiva del proceso selectivo vendra determinada por la suma de
la calificacion final de la fase de oposicion y la puntuacion obtenida en la fase de
concurso, ordenadas de mayor a menor puntuacion.

El 6rgano de seleccion no podra declarar que han superado el proceso selectivo
un nimero superior de aspirantes al de plazas convocadas.

En caso de empate, el orden de prelacidon se establecera atendiendo a los
siguientes criterios: primero, mejor puntuacion en la fase de concurso; segundo, mejor
puntuacion en el tercer ejercicio de la fase de oposicion; tercero, mejor puntuacion en
el segundo ejercicio de la fase de oposicién y cuarto, mejor puntuacién en el primer
ejercicio de la fase de oposicion. De persistir el empate éste se solventara por sorteo
publico realizado al efecto entre los/las aspirantes que hayan empatado.
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ANEXO

PROGRAMA

1.- Ley 31/1995, de 8 de noviembre de Prevencibn de Riesgos Laborales:
Delegados/as de prevencion. Comités de seguridad y salud. Especial referencia a la
prevencion de riesgos laborales del Acuerdo Convenio en vigor sobre condiciones de
trabajo comunes al personal funcionario y laboral del Ayuntamiento de Madrid y de sus
Organismos Auténomos. Representacion de los empleados publicos.

2.- Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y
hombres: objeto y ambito de la ley. El principio de igualdad y la tutela contra la
discriminacion. El Plan de Igualdad entre mujeres y hombres del Ayuntamiento de
Madrid y sus Organismos Autbnomos en vigor: ambito municipal; estructura; objetivo
general; lineas de intervencion y objetivos especificos.

|. DIRECCION DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS
COMUNICACIONES

3.- Liderazgo. Gestibn de competencias y personas. Gestion de conflictos e
inteligencia emocional en el puesto de trabajo. Técnicas de negociacion.

4.- La calidad en los servicios publicos y el papel de las TIC en su modernizaciéon. La
legislacion en materia de sociedad de la informacion y administracion electronica.

5.- Reglamento (EU) 2016/679 (RGPD). Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

6.- Esquema Nacional de Seguridad y el Esquema Nacional de Interoperabilidad

7.- La informacidn en las organizaciones. Las organizaciones basadas en la
informacion. La Administracion como caso especifico de este tipo de organizacion.

8.- Estrategia, objetivos y funciones del directivo de Sistemas y Tecnologias de la
Informacién en la Administracion.

9.- Herramientas de planificacion y control de gestion de la funcion del directivo de
Sistemas y Tecnologias de la Informacion en la Administracion. El cuadro de mando.

10.- Organizacion y funcionamiento de un Centro de Sistemas de Informacion.
Modelos de gobierno de las Tecnologias de la Informacion y su descripcion en los
diferentes estandares existentes: gestion de servicios e infraestructuras TIC, gestion
del valor de las TIC, Acuerdos de nivel de servicio, Gestion de incidencias. ITIL v4,
ISO 20000, I1ISO 19770-1.

11.- Direccién de proyectos de tecnologias de la informacion. Modelos de madurez.
Planificacion de los recursos técnicos, humanos, alcance, tiempo, calidad,
comunicacién, adquisicion, riesgos, interesados e integracion.
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12.- Gestion del cambio. Dimension. Proceso y fases. Elementos clave. Resultados
buscados. La resistencia al cambio. Importancia de los puestos gerenciales y de su
actuacion en el cambio organizacion. Innovacion y tecnologia como motores del
cambio.

Il. ORGANIZACION Y GESTION DE LOS SISTEMAS DE INFORMACION

13.- Organizaciones basadas en datos. La informacion como activo. Planificacion,
disefio, ejecucion y evaluacion de politicas publicas basadas en datos.

14.- Las Normas Técnicas de Interoperabilidad. Interoperabilidad de los documentos y
expedientes electronicos y normas para el intercambio de datos entre
Administraciones Publicas.

15.- Seguridad de la Informacion: Andlisis y gestibn de riesgos. Herramientas.
Adecuacion al Esquema Nacional de Seguridad. CCN-STIC.

16.- Instrumentos para la cooperacion entre Administraciones Publicas en materia de
Administracion Electrénica. Infraestructuras y servicios comunes. Plataformas de
validacion e interconexion de redes.

17.- La gestion de la compra publica de tecnologias de la informacion.

18.- La adquisicion de sistemas: estudio de alternativas, evaluacion de la viabilidad y
toma de decision.

19.- Alternativas basicas de decision en el campo del equipamiento hardware y
software.

20.- La rentabilidad de las inversiones en los proyectos de tecnologias de la
informacion.

21.- La proteccion juridica de los programas de ordenador. Licencias abiertas de
software y de contenidos. Los medios de comprobacion de la legalidad y control del
software.

22.- Accesibilidad, disefio universal y usabilidad: Real Decreto 1494/2007 sobre
condiciones basicas para el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados con la sociedad de la informacion y
medios de comunicacion social. Real Decreto 1112/2018 de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector
publico. Usabilidad de las tecnologias, productos y servicios relacionados con la
sociedad de la informacion.

IIl. TECNOLOGIA BASICA.

CSV: 291R9HRPV5Q7F3NU

23.- Paradigmas de computacion distribuida y Servicios en Cloud. laaS, PaaS, SaasS.
Nubes privadas, publicas e hibridas.
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24.- Sistemas de almacenamiento para sistemas grandes y departamentales.
Dispositivos para tratamiento de informacion multimedia. Virtualizacion del
almacenamiento.

25.- Arquitectura de Sistemas de Informacion. Servidores de datos y de aplicaciones.
Virtualizacion de servidores. Virtualizacion de sistema operativo, contenedores,
microservicios, serverless.

26.- Los sistemas de gestion de bases de datos SGBD. El modelo de referencia de
ANSI.

27.- ElI modelo relacional. El lenguaje SQL. Normas y estandares para la
interoperabilidad entre gestores de bases de datos relacionales.

28.- Sistemas de bases de datos NoSQL.

29.- Plataforma de desarrollo empresarial .NET.

30.- Plataforma de desarrollo empresarial Java EE.

31.- Arquitectura de desarrollo en la web. Desarrollo web front-end. Scripts de cliente.
Frameworks. Experiencia de usuario (UX). Desarrollo web en servidor, conexion a
bases de datos e interconexion con sistemas y servicios.

32.- Frameworks de desarrollo agil. Ruby on Rails, MEAN, LAMP, PHP.

33.- Desarrollo para dispositivos moviles. Frameworks nativos e hibridos.

34.- Gestion del conocimiento: representacion del conocimiento. Sistemas expertos.
Herramientas.

35.- Los sistemas de informacién geogréfica. Conceptos y funcionalidad basicos. BIM
e IDE.

36.- Gestion de los datos corporativos. Almacén de datos (Data-Warehouse).
Arquitectura OLAP. Mineria de datos.

37.- Big Data. Analitica avanzada. Deep Learning. Analisis de datos no estructurados.

38.- El cifrado. Algoritmos de cifrado simétricos y asimétricos. La funcion hash. El
notariado. Blockchain.

39.- Identificacion y firma electronica (1) Marco europeo y nacional. Certificados
digitales. Claves privadas, publicas y concertadas. Formatos de firma electrénica.
Protocolos de directorio basados en LDAP y X.500. 2FA. Claves compartidas.

40.- Identificacion y firma electronica (2) Prestacion de servicios publicos y privados.
Infraestructura de clave publica (PKI). Mecanismos de identificacion y firma: «Smart
Cards», DNI electrénico, mecanismos biométricos.

CSV: 291R9HRPV5Q7F3NU

34




BOAM num. 9.089 3 de marzo de 2022

IV. INGENIERIA DE LOS SISTEMAS DE INFORMACION.

41.- Planificacion estratégica de sistemas de informacion y de comunicaciones. El plan
de sistemas de informacion.

42.- Analisis funcional de sistemas, casos de uso e historias de usuario. Metodologias
de desarrollo de sistemas. Metodologias agiles: Scrum y Kanban.

43.- Andlisis del dominio de los sistemas: modelado de dominio, modelo entidad
relacion y modelos de clases.

44.- Andlisis de aspectos no funcionales: rendimiento, seguridad, privacidad.

45.- La elaboracién de prototipos en el desarrollo de sistemas. Disefio de interfaces de
aplicaciones.

46.- La metodologia de planificacion y desarrollo de sistemas de informacion Métrica.

47.- Procesos de pruebas y garantia de calidad en el desarrollo de software.
Planificacion, estrategia de pruebas y estandares. Niveles, técnicas y herramientas de
pruebas de software. Criterios de aceptacion de software.

48.- Modelos de integracion continua. Herramientas y sus aplicaciones.

49.- Gestion de cambios en proyectos de desarrollo de software. Gestion de la
configuracion y de versiones. Gestion de entornos

V. TECNOLOGIAS, REDES, COMUNICACIONES E INTERNET

50.- Redes inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales vy
técnicas. Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion.
Modos de operacion. Bluetooth. Seguridad, normativa reguladora.

51.- Tecnologias de Ciudad Inteligente: 10T, SCADA, sensorizacion, sistema de
gobierno, distribucién de eventos complejos.

52.- Sistema de radiocomunicaciéon Trans European Trunked Radio o TEerrestrial
Trunked RAdio (TETRA).

53.- Redes de area local. Arquitectura. Tipologia. Medios de transmisiéon. Métodos de
acceso. Dispositivos de interconexion. Gestion de dispositivos. Administracion de
redes LAN. Funcionalidades especificas de IPv6. Gestibn de usuarios en redes
locales. Monitorizacion y control de trafico. Gestion SNMP. Configuracion y gestion de
redes virtuales (VLAN). Redes de area extensa.

=]
P4
™
w
™~
o
)
>
&
o
I
o
&
o
o
N
>
n
O

35




BOAM num. 9.089 3 de marzo de 2022

54.- Arquitectura de las redes Intranet y Extranet. Concepto, estructura y
caracteristicas. Su implantacion en las organizaciones. Modelo de capas: servidores
de aplicaciones, servidores de datos, granjas de servidores.

55.- La seguridad en redes. Tipos de ataques y herramientas para su prevencion:
cortafuegos, control de accesos e intrusiones, técnicas criptograficas, etc. Medidas
especificas para las comunicaciones moviles.

56.- La seguridad en el nivel de aplicacion. Tipos de ataques y proteccion de servicios
web, bases de datos e interfaces de usuario.

57.- La gestion de la continuidad del negocio. Planes de Continuidad y Contingencia
del Negocio.

58.-Teletrabajo, herramientas de trabajo colaborativo, redes sociales. Sistemas de
videoconferencia.
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