easydro

Manual de configuracion y utilizacion del
acceso: remoto.madrid.es

Manual del servicio de Acceso
Remoto para empleados publicos

El presente manual describe los pasos necesarios para poder conectarse por el
servicio de Acceso Remoto para empleados publicos
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1 Introduccién
Esta conexion Pulse permite el uso tanto de dispositivos corporativos como de otros dispositivos de usuario

no corporativos. El acceso desde dispositivos no corporativo esta limitado, por lo que hay accesos a red
interna que podrd realizar con un equipo corporativo, pero no con otro tipo de equipo.

2 Instalacion de cliente Pulse Secure para acceso remoto
Este apartado no es necesario realizarlo si se trata de un equipo de sobremesa o portatil corporativo.

El primer paso que se debe ejecutar es descargar el programa instalador de la aplicacién de acceso remoto
Pulse Secure desde https://madrid.es/vpn (buscar “Aplicacion Pulse”).

A continuacién dependiendo del dispositivo que utilicemos para realizar la conexion, procederemos a la
instalacion como se indica:

2.1 Instalacién de cliente Pulse Secure para Windows

Una vez descargada la aplicacién, ejecute el instalador como cualquier otro programa y siga los pasos.
Se adjuntan algunos pantallazos a modo de ejemplo:

ﬁ Instalacion de Pulse Secure - X

1 - . -
[N Secure Asistente para la instalacién de Pulse
i Secure

El Asistente para |a instalacidn instalard Pulse Secure en el
| equipo. Haga dic en Siguiente para continuar o en Cancelar para
1 salir del asistente.

[@ Instalacién de Pulse Secure - X

Listo para instalar Pulse Secure Secure

Haga clic en Instalar para comenzar la instalacion. Haga dlic en Atras para revisar o cambiar la
configuracién de la instalacién. Haga clic en Cancelar para salir del asistente.

Atrds Glnstalar Cancelar

Pulsar sobre instalar y en este momento le solicitara permisos para realizar la instalacién. Pulsar
sobre “si” 0 “aceptar”


https://madrid.es/vpn
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@ Instalacion de Pulse Secure — X

8 Pulse Secure Ha completado el Asistente para la
instalaciéon de Pulse Secure

Haga clic en el botén Finalizar para salir del Asistente para la
instalacion.

Atrds Finalizar Cancelar

Si la aplicacion se ha instalado correctamente puede verlo al buscar la aplicacion en la barra
inferior de busqueda:

% Compartir - Comentarios

18 £ B

pegar| Mejor coincidencia Dictar ~ Editor Reutilizar
v | archivos
Portapapd Pulse Secure oz Editor  Reutllizar archivos ~
o sl Aplicacion ~ x
Aplicaciones *
Pulse Secure
##  PulseSecureAppLauncher.msi > Aplicacién
% Reparar Pulse >
## ps-pulse-win-9.1r7.1-b3101- 5 =7 Abri ara la
64bitinstaller.msi = e .
U Ejecutar como administrader
e v [ Abrir ubicacién de archivo
Buscar en el trabajo y en Internet <4 Andlar a Inicio
£ pulse - Ver resultados del trabajo y de s -9 Anclar a 1a barra de tareas
Intermnet
il Desinstalar

Carpetas (7+)
Documentos - Este equipo (6+)

Documentos - OneDrive para la Empresa (1+)

Pagina 4 e ———— [
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2.2 Instalacién de cliente Pulse Secure para Android
Instalar la aplicaciébn como cualquier otra aplicacion para Android.

2.3 Instalacion de cliente Pulse Secure Secure para iOS
Instalar la aplicacién como cualquier otra aplicacién para iOS

2.4 Instalacion de cliente Pulse Secure para MAC

Una vez descargada la aplicacion, ejecute el instalador como para cualquier otro programa y siga los
pasos. Se adjuntan algunos pantallazos a modo de ejemplo:
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W Instalar Pulse Secure

Instalando Pulse Secure

Introduccién
Destino
Tipo instalacion

Tiempo restante para la instalacién: Menos de un minuto

o
v

Pulse Secure

Pulsar sobre instalar y en este momento le solicitara permisos para realizar la instalacion. Pulsar
sobre “si” 0 “aceptar”

® W Instalar Pulse Secure

Lai ién se ha cor

Introduccién

Destino
Tipo instalacién
Instalacion

® Resumen

Instalacion completada.

El software se ha instalado.

3

Pulse Secure P Corrar™)

Si la aplicacion se ha instalado correctamente puede verlo junto al resto de aplicaciones:

7 -

hesivas.app Notas de Voz.app Nota

W

\.

:ncias del Pulse Secure.app QuickTime
ma.app

3 Configuracion de la aplicacion Pulse Secure para conexidn por acceso
remoto

Esta configuracion ya esta realizada en equipos de sobremesa y portétiles corporativos, si estd accediendo
con un equipo de estas caracteristicas puede ir al punto 4.

Una vez instalado el cliente y si no existe ya una conexion preconfigurada con nombre “AYRE”, se deberan
seguir las siguientes instrucciones para su creacion:



easydro JAM e

3.1 Configuracion de cliente Pulse Secure en Windows

Abrir el cliente Pulse Secure. Lo puede encontrar situado en la zona de iconos de la barra de
herramientas o puede buscarla en el panel donde se encuentra el resto de las aplicaciones.

_—
S Pulse Secure

Archivo  Ayuda

onexione:!

No Conexiones

© 2010-2020 de Pulse Secure, LLC m
Todos los derechos reservados

Clic en el botén de afiadir conexiones.

S PulseSecure

Archivo Ayuda

Cumplimentar los tres campos de la ventana “Agregar conexién” segun se muestra en la imagen
siguiente. Confirmar la accion pulsando el boton “Agregar’.

S PulseSecure

Archivo  Ayuda

onexione:!

Agregar conexion X |
I Tipo: .
Policy Secure (UAC) o Connect Secure (VPN) v

Nombre:
AYRE
URL del servidor:

remoto.madrid.es|

C— — —




Una vez agregada la conexion deberé aparecer en la ventana de conexiones del cliente Pulse Secure
en estado “Desconectado” y un botén para “Conectar”. En este punto ya tendremos configurada la
conexion de acceso remoto.

-X
\ S Pulse Secure
Archivo  Ayuda

©2010-2020 de Pulse Secure, LLC
Todos los derechos reservados Cerrar



3.2 Configuracion de cliente Pulse Secure en Android

Al abrir la aplicacion por primera vez, saldrd una pantalla solicitando la URL de acceso. Introduzca:
remoto.madrid.es

Le damos la bienvenida al
cliente
de Pulse Secure!

Introduzca su direccion de correo de la
empresa o la URL que ha proporcionado la
empresa.

‘ remoto.madrid.es

Acerca de Asistencia técnica

La siguiente pantalla indica como debe quedar configurado, sustituyendo el nombre del usuario por
el suyo:

< Agregar una conexion

Establecer como conexion predeterminada. .

Nombre de la conexién
https://remoto.madrid.es

URL
https://remoto.madrid.es

Nombre de usuario

XXXXXXXY]

Tipo de autenticacion

Contrasefia

Territorio

Funcion

m
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Una vez agregada la conexion, ya tendremos configurada la aplicacion de Pulse.

Conexion

@ https://remoto.madrid.es
https://remoto.madrid.es

Conectar

Es posible que aparezca una notificacion para afiadir una nueva VPN en cuyo caso pulsaremos
sobre “Permitir’ o “Allow”.

:Desea permitir que "Pulse Secure” cree
una conexiéon VPN?

Comprueba que es una aplicacion de confianza.
De lo contrario, podria controlar tu red y acceder a
tus datos.

No volver a preguntar

DENEGAR PERMITIR




3.3 Configuracion de cliente Pulse Secure en iOS

Al abrir la aplicacion por primera vez, saldra una pantalla solicitando la URL de acceso. Introduzca:
remoto.madrid.es

Secure’

Le damos la bienvenida al
cliente de Pulse Secure

Introduzca su direccidn de correo de la empresa
o la URL que ha proporcionado la empresa.

remoto.madrid.es

La siguiente pantalla indica como debe quedar configurado, sustituyendo el nombre del usuario por
el suyo:

13:32

< App Store

Atras Agregar una conexion

Guardar todos los cambios.
v Esta sera la conexién predeterminada

Nombre de la conexion

https://remoto.madrid.es

URL

https://remoto.madrid.es

Nombre de usuario

XXXXXXXXXX

Autenticacion

Contrasefia

Dominio Kerberos

Funcion

Es posible que aparezca una notificacion para afiadir una nueva VPN en cuyo caso pulsaremos
sobre “Permitir” o “Allow”.
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< App Store

Atras Agregar una conexion

Guardar todos los cambios.
+ Esta serd la conexidn predeterminada

Nombre de la conexién

https://remoto.madrid.es

URL
https://remoto.madrid.es

Nomb

K> ~" Pl_.nlse Se.cure" .qunere
afadir configuraciones de

Autent VPN

Conti Toda la actividad de red de este
iPhone se puede filtrar o controlar
al usar una VPN.
Domin

Opcic e
5 Permitir No permitir

Funcién

Opcional

Una vez agregada la conexion, ya tendremos configurada la aplicacion de Pulse.

13:38

- Ajustes

Pulse Secure

Conexién

https://remoto.madrid.es

https://remoto.madrid.es
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3.4 Configuracion de cliente Pulse Secure en MacOS

Una vez instalado el cliente y si no existe ya una conexion preconfigurada con nombre “AYRE”, se
deberan seguir las siguientes instrucciones para su creacion:

1. Abrir el cliente Pulse Secure. Lo puede encontrar situado en la zona de iconos de la barra de
herramientas o puede buscarla en el panel donde se encuentra el resto de las aplicaciones.

F N
eve $ Pulse Secure

Conexiones

2. Clic en el botén de afadir conexiones. Cumplimentar los tres campos de la ventana “Agregar
conexion” segun se muestra en la imagen siguiente. Confirmar la accién pulsando el botén
“Agregar”.

UL 'ﬂemcﬁcﬁmadrid.es

3. Una vez agregada la conexién deberé aparecer en la ventana de conexiones del cliente Pulse
Secure en estado “Desconectado”. En este punto ya tendremos configurada la conexion de
acceso remoto.

10
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Instrucciones para el acceso remoto con Pulse Secure

Antes de comenzar a utilizar el acceso remoto es importante asegurarse que el dispositivo desde el que
se va a realizar la conexion remota tiene acceso a internet. Pruebe a navegar por internet antes de

conectarse por el acceso remoto. En caso de que no tenga acceso a internet contacte con su proveedor
de internet.

Las presentes instrucciones describen la operativa normal de conexion y desconexion a la red del
Ayuntamiento de Madrid, que se deben seguir cada vez que se desee acceder a la misma.

Aunque el proceso descrito a continuacion detalla los pasos dados en una conexién para Windows 10,
es aplicable a cualquier dispositivo Android, iOS o0 MAC. Solo cambia la estética de las pantallas, pero
el proceso es el mismo.

1. Abrir el cliente Pulse Secure situado en la zona de iconos de la barra de herramientas en Windows
(para dispositivos MAC, iOS o Android, buscar la aplicacién Pulse Secure). Si apareciera segun la
imagen, busque la aplicacion junto al resto de aplicaciones de su equipo o usando la herramienta
de busqueda situada junto a inicio

M Wy ol s

2. Clic en el botén “Conectar”

: S Pulse Secure

Archivo  Ayuda

® 2010-2020 de Pulse Secure, LLC Cerrar
Todos los derechos reservados
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3. Debera autenticarse con su usuario y contrasefia de @madrid.es.

Coneciar
B® Microsoft
Iniciar sesion

Correo electrénico, teléfono o Skype

¢No puede acceder a su cuenta?

@ Opciones de inicio de sesion ‘

Términos de uso Privacidad y cookies

() o <

4. A continuacion se solicitara el segundo factor de autenticacion que se tenga configurado en la

cuenta de Office 365. (Se muestra como ejemplo la pantalla de aprobacion para Microsofot
Authenticator pero en su caso podria ser otra diferente),

B® Microsoft
rodriguezaja@madrid.es

Aprobar la solicitud de inicio de

sesién

@ Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

No puedo usar mi aplicacién Microsoft Authenticator en este
momento

Mas informacion

Términos de uso  Privacidad y cookles

O o <

12



5. Yatendremos la conexidn establecida.

13:40

- Ajustes

Pulse Secure

Conexion

@ https://remoto.madrid.es

https://remoto.madrid.es

Desconectar
07:59:45

A partir de este momento, se puede minimizar la ventana del cliente Pulse Secure y trabajar con
normalidad. Ya se encuentra en la red del Ayuntamiento de Madrid.

La desconexion se realiza de forma similar a la conexion, pero esta vez pulsando en el boton “Desconectar”.

En caso de incidencias (s6lo para equipos corporativos), pongase en contacto a través
de https://madrid.es/easydro o telefénicamente en el 915133033 (33033).
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