GUIA PARA PARA
CONFIGURAR EL
FACTORDE
AUTENTICACION
EN OFFICE 365 Y
FUTUROS USOS

(I\/Iulti-Factor Authentication)

Soluciones para hacer mas facil tu dia a dia

Paso a paso



INTRODUCCION

Acceder de forma segura a las aplicaciones de Office 365 es de extrema importancia para evitar la pérdida
0 robo de tu informacion o acciones de suplantacion de identidad.

Por ese motivo, cuando accedas por primera vez a Office 365 desde el navegador web y

posteriormente en futuros accesos sera necesario que asegures tu identidad con un paso adicional al
uso de tu usuario y contrasefia.

Para este paso adicional, puedes elegir entre la descarga y uso de la aplicacion Multi-Factor
Authentication, o indicar tu numero de teléfono movil para obtener un codigo mediante sms.

En resumen, tienes dos posibles opciones:

« Usar la aplicacion Multi-Factor Authentication que es la opcion mas recomendable,
rapida y facil de usar, mediante la simple aprobacién de una notificacion.

 Indicar un teléfono donde enviar un sms con un coédigo de verificacidon gue tendras
gue informar, para comprobar tu identidad.

v' Recuerda gue el teléfono se solicita solamente con el objetivo de garantizar la
seguridad de la identidad y verificar un acceso seguro a las aplicaciones.
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Con esta aplicacién iniciar sesién en tu cuenta 1M T 1 e
xxx@madrid.es es facil, conveniente y seguro. BRRcrih| [ [6 “tmisenix o i Jousme, Mlowen: [Dmpmin
Esta disponible para Android e iOS. Indicamos Aprnciae remoto e f RO ki, Wis formacn >

a continuaciéon cémo usar paso a paso Multi-
Factor Authentication:

Le damos la bienvenida a
Office

1. Accede a www.office.com, desde
tu navegador.

2. Hazclic en Iniciar sesion

3. Escribe tu cuenta de correo
xxx@madrid.es

i i | LW T B® Microsoft
4. Pulsa en Siguiente. BH Microsoft BE Vicrosoft =
5 Ahor _nd_ t nir A Iniciar sesion testmfal @madrid.es estmial @madria.es
: oraIndica tu contrasena. . - - Se necesita mas informacion
testmfal@madrid.es scribir contrasefa
. .. ., Su organizacion necesita mas informacion para
6. Haz clic en Iniciar sesion. ;Notiene una cuenta? Creeuna. || [ eeesmeeenes | garantizar la seguridad de |a cuenta.
:No puede acceder a su cuenta? He olvidado mi contrasefia Usar otra cuenta

7' Como €s Ia prlmera vez que Opciones de inicio de sesién

Iniciar sesién con otra cuenta
accedes es necesario indicar 4
mas informacion para asegurar Siguiente

la identidad de tu cuenta.

Mas informacion

Siguiente

Iniciar sesion

8. Para continuar, pulsa en Siguiente.


mailto:xxx@madrid.es
http://www.office.com/
mailto:xxx@madrid.es
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10.

11.

12.

A continuacion, en la siguiente pantalla
“Paso 1: ¢ De qué manera deberiamos
ponernos en contacto con usted?”,
pulsa en la flecha desplegable y
selecciona Aplicacién mavil.

Asegurate de activar “recibir
notificaciones para verificacion”.

— ¢Cémo quiere usar la aplicacion movil?

@®  Recibir notificaciones para verificacion

Usar codigo de verificacion

Haz clic en Configurar.

Espera a que aparezca el cuadro
emergente de configuracién y sigue
los pasos que se indican:

* Instalar la aplicacion
* Agregar una cuenta
* Escanear un cédigo QR

B2 Microsoft

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasedia. Ver video para saber céma proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Teléfono de autenticacion

ErTT

Aplicacion movil

Método

® Enviarme un cédigo mediante mensaje de texto

B Microsoft

Comprobacién de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Aplicacion movil v

— ¢Cémo quiere usar la aplicacion mévil?

@  Recibir notificaciones para veriﬂ'(acm
) Usar cédigo de verificacién

Para usar estos métodos de comprobacion, dal@Migurar la aplicacién Microsoft Authenticator.

BTigure la aplicacién movil.

©2021 Microsoft  Legal | Privacidad
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16:23 “all @ 16:23
€« Q
a8 Microsoft
@ L2 B Authenticator
Microsoft Corporation Authenticator
47% Més de 10 M 3]
442 mil resefas Descargas PEGI3 @ Detalles
=] !
B
Info. de la app >
Use Microsoft Authenticator para iniciar sesién de
forma facil y segura.
N.° 9 en top aplicaciones de empresa
Valor; esta apliqacién /]
et s e MAS APLICACIONES ABRIR
<7 7 < <7 7
u @ < ] @ 4
13. Accede a la tienda 14. Tras esto, pulsa en 15. Pulsa en Agregar 16. Selecciona Cuenta
de descargas, Abrir. cuenta. profesional o educativa.

busca Microsoft
Authenticator y
pulsa en Instalar. 5
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)
Agregar cuenta

El proveedor de su cuenta mostrara un cédigo QR

Configurar aplicacion movil
Complete los pasos siguientes para configurar su aplicacién movil.

1. Instale la aplicacion Microsoft Authenticator para Windows Phone, Android © iOS.
2. En la aplicacion, agregue una cuenta y seleccione "Cuenta profesional o educativa’

3. Examine la imagen siguiente

Agregar una cuenta profesional o
educativa

,'E Escanear un cédigo QR

Si no puede examinar la imagen, especifique I informacion siguiente en la aplicacion.

Codigo: 131843854

Direccion
RL:

Iniciar sesion

Solq Para usuarios habilitados para la
0pCion sin contraseiia.

https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.svc/565582807

Si la aplicacion muestra un codigo de seis digitos, efija “Siguiente”

Siguiente cancelar

17. Pulsa en escanear 18. Ahora, posicionatu 19. Tras esto, tu cuenta se
un codigo QR. teléfono frente a la

talla de t . agrega automéaticamente.
pantalla de tu equipo

para digitalizar el QR.
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20.

21.

22.

Ahora, desde el equipo aparece
el mensaje “Se ha configurado
la aplicacion mévil para
notificacién y cédigo de
verificacion”

Haz clic en Siguiente.

A continuacion, aprueba la
notificacion recibida en tu
teléfono. Para ello pulsa en
Aprobar en la notificacién
gue te ha llegado al teléfono.

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Aplicacion movil M

¢Cémo quiere usar la aplicacién moévil?

® Recibir notificaciones para verificacion

debe configurar la aplicacién Microsoft Authenticator.

acion
ado la aplicacién movil para notificaciones y cédigos de verificacion @

Siguiente

Comprobacién de seguridad adicional

Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones moviles

/AM
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Denegar

Aprobary

6 Authenticator - ahora ~

¢Quiere aprobar el inicio de sesion?

> Ayuntamiento de Madrid
TestMFA1@madrid.es
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23. En el siguiente punto, se solicita un
paso mas de seguridad agregando
la comprobacién del teléfono.
Selecciona tu pais o regién.

24 Indica tu nimero de teléfono.

25. Pulsa en Listo.

» Sise produce error en la
configuracion vuelve a repetir
los pasos anteriores.

B® Microsoft

Comprobacién de seguridad adicional

Paso 3: En el caso de que haya perdido el acceso a la aplicacion mavil

@Seeccone su pais o region v I

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 3: En el caso de que haya perdido el acceso a la aplicacion movil

Espafia (+34) v I

Sus ntimeros de teléfono sélo se usardn para proteger su cuenta. Se aplicaré la tarifa estdndar de teléfono y SMS

©2021 Microsoft  Legal | Privacidad
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A partir de ahora, siempre que tengas un
nuevo inicio de sesion, tras indicar tu cuenta
y contrasefia, se te solicitara aprobar la
peticion de inicio en la aplicacion Multi-Factor
Authentication en tu teléfono y una vez
aprobada, accederas a Office 365.

» Recuerda que el nimero de
teléfono se solicita solamente
con el objetivo de garantizar
y verificar la seguridad de
laidentidad de tu cuenta.

B® Microsoft

& testmfal@madrid.es

Escribir contrasena

-----------

He olvidado mi contrasefia

Iniciar sesion

B Microsoft
testmfal@madrid.es

Aprobar la solicitud de inicio de
sesion
@ Hemos enviado una netificacion a su dispositivo

movil. Abra la aplicacidon
Microsoft Authenticator para responder.

;Tiene problemas? [Inicie sesién de otra forma

Mas informacion
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6 Authenticator - ahora

¢Quiere aprobar el inicio de sesion?

Ayuntamiento de Madrid
TestMFA1@madrid.es

Denegar | Aprobar

& 8 V& ¢ & & © 2

Buenas tardes

Todo  Mis nove:

[} - Nombre

dade

Modificado

Compartido por Actividad
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